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My-IoT開発プラットフォーム概要
(2021年7月版)
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エッジコンピューティングの役割

【クラウド】
AIによる学習と
判別モデル生成

【エッジ】
判別モデルによる
アクチュエーション

【センサ、アクチュエータ】
センシングと

アクチュエーション
センサ

クレンジング
特徴量抽出

可視化＆
分析・判別

制御
＆誘導

アクチュ
エータ

アナログ→ジタル化

データ成形

物理的作用

判別モデル

学習

アクチュエーション
やリコメンド

クラウドコンピューティング

エッジコンピューティング

センサとクラウド
を簡単につなぐ

エッジ視点でのCPS(Cyber Physical System)

センサデバイスとアクチュエータ

デジタル化された実世界の事象をクラウドを活用して理解し、実世界へ作用させる
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②IoTギャップ
・提供側（プラットフォーマ）
・顧客毎に要望が異なり、有償のカスタマイズが必須

・利用者側
・メーカお仕着せのため、自分に合ったシステム構築
のためには、高度なITリテラシーが必要

・インフラ課題
・データをAIで利活用しやすい形で収集するのは難しい。
クラウドスキルやセンサー仕様の理解も障壁

①市場課題認識
IoTは一部の業種領域適用に留まり、
顧客の業務の中にまだ根付いていない

エンドユーザ・利用者(IoTを業務活用したい）

IoTプラットフォーマー
(IoTシステム提供者)

画一性
相反する課題
「IoTギャップ」

多様性

メーカお仕着せで
価値検証の前に
高いコスト発生

自分でIoTを構築し、価値検証し、自身に最適なIoTを構築＝My-IoT

エッジを活用し、IoTの構築を容易化(工数1/10以下)できる技術開発

My-IoT開発プラットフォームのコンセプト
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My-IoT開発プラットフォームの対象セグメント
①AWS上で動作するため、最新のPaaS機能を利用したうえで、ユーザ視点の機能をアプリケーションとして提供
②エッジとクラウドのアプリケーションをユーザが自由に組み合わせて「システムパッケージ」としてインストール可能

アプリケーション

ミドルウェア

OS

ハードウェア
ネットワーク

AWS/Azure

AWS/Azure
を活用
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ホ
ス
テ
ィン
グ

ハウジング

低機能・自由度大

関
係
性
が
保
証
済
みクラウド

アプリA

エッジ
アプリB
センサ
アプリC

A社
PaaS IaaS 物理・施設

高機能・自由度小

My-IoT
コンソールで

一括インストール
可能

関
係
性
が
保
証
済
みクラウド

アプリa

エッジ
アプリb
センサ
アプリc

B社

Dev

Ops

クラウド
アプリ

エッジ
アプリ

センサ
アプリ

センサ
N/W

全
フィ
ジ
カ
ル
空
間

OpenStack

センサN/W(Wifi)
も制御可能

ユーザが準備・
開発・保守

サービス提供者
が準備

FY2021以降

サーバ

N/W
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My-IoT開発プラットフォームのメリット

PaaS

利用者

SIer

AI
DB

ユーザアプリ

処理Function
イベントハンドラ

Hub

仮想環境

SI

A施設 B施設 C施設

・場所によってセンサが違う
・設置するN/Wインフラが違う
・動作させたいエッジ処理も違う
・現場毎にエッジを構築必要

・要件定義がされないと開発できない
・普通のSIerは自社のSIパーツを使って
効率化を図るも基本は一品モノ開発

「要件定義」
「設計」
「PoC」
「サービスin」

少しでも
解消したい

ユーザアプリ

A施設 B施設 C施設

電源ONでセンサが認識し、
クラウドへつながる

設置場所毎に違うセンサは
Nodeを選びなおすだけ

センサネットワークも簡単
につながる

センサデータの粒度や
形式が異なる

センサデバイスによってはエッジ
のI/Oポートとして仮想化できる

クラウド経由の一括配信でエッジと
ロボットが連動する

ロボット連携は
IoT構築とは別

関
係
性
が
保
証
済
みクラウド

アプリA

エッジ
アプリB
センサ
アプリC

A社

関
係
性
が
保
証
済
みクラウド

アプリD

エッジ
アプリE
センサ
アプリF

B社

My-IoTストア

利用可能なライブラ
リを再利用しシステ
ムアプリとして構築

成功したシステムの
コンポーネントを登録

利用者

開発者コミュニティ
他コンソーシアム

コンソーシアム
メンバ

【従来】外部発注型のIoT構築 My-IoTが実現する(*一部は開発中)

人材育成
コンサル

一括インストール

マッチング開発支援
ウォーター

フォール型開発

アジャイル型
開発

要件定義が不十
分でも、低コス
トにスピード感
を持って検証し
たい

ギャップ
センサのデータのリサンプリン
グや欠損データ補完ができる
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My-IoT開発PF(プラットフォーム)の全体像
IoTストア(ホーム画面) 開発フェーズ

クラウド
アプリ

エッジ
アプリ

My-IoT
データストア

My-IoTエッジ

関係性保証済み
パッケージ

利用フェーズ

センサー アクチュエータ

エッジAP自動配信

自動センサー認識

ROS2連携

エッジグループ単位に
異なるパッケージ配信

クラウド-エッジ
プロビジョニング
(証明書ベース)

他クラウドシステ
ム

連携機能

エッジの状態管理

クラウドアプリや
エッジアプリの再

利用

電源ONで直ぐに
クラウドへ接続
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My-IoT開発PFができること
IoTストア画面にログインすることで、すべての機能を管理・利用できます。
管理

パッケージ

エッジアプリ

クラウドアプリ

クラウドAPとエッジAPの関係性を保証した
うえで、全階層へ一括インストールします

Node-REDフローとスクリプトとともに
PythonやROS2と連動して複雑なエッジ
処理が可能です

My-IoTのバックエンドのAWSで動作し
LambdaとAPI Gatewayが利用し、センサ
データが格納されているMy-IoTデータを
アクセスできます

エッジの状態やグループの状態な
どの監視が可能

エッジAP開発
My-IoTの接続されたエッジをエッジ環境とすることで、センサ
などを繋げながらエッジアプリケーションの開発が可能です
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My-IoT開発PFが対応しているエッジ

デバイス OS
Raspberry Pi 3 Model B Ubuntu 20.04(64bit)

Raspberry Pi OS xx(32bit)
Raspberry Pi 3 Model B+ Ubuntu 20.04(64bit)

Raspberry Pi OS xx(32bit)
Raspberry Pi 4 Model B Ubuntu 20.04(64bit)

Raspberry Pi OS xx(32bit)

現在、標準で対応しているエッジは以下のラズパイシリーズになります。

今後はエッジを開発する企業様と連携し、My-IoT開発PFに対応あるいは推奨する
エッジ・ハードウエアを増やして行く方針です。
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My-IoTクラウド

My-IoTデータストア

クラウドアプリ
ケーション

My-IoTストア

センサー・ログ

エッジアプリケーション

クラウドアプリ
ケーション

アクチュエー
ション

ソフトウエア構成

My-IoTエッジ

My-IoTの基本的なソフトウエア構成は、
「My-IoTストア」「My-IoTデータストア」「エッジアプリケーション」「クラウドアプリケーション」です。

・My-IoTストアから配信したエッジアプリケーションでデータをMy-IoTデータストアに送信して蓄積し、
同じくクラウドアプリケーションでMy-IoTデータストアに蓄積されたデータを利用して解析や各種処理、
エッジやセンサに対するアクチュエーションを行います。
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IoTストア サイドメニュー

IoTストア

IoTストア、My-IoTデータストア
IoTストアは、My-IoTを利用するためのWebアプリケーションです。
ブラウザからIoTストアにアクセスすることで、利用者はMy-IoTエッジの管理やIoTシステムの構築を行うこと
ができます。開発者は、IoTストアに公開されるアプリの登録や管理を行うことができます。
My-IoTデータストアとは、My-IoTクラウド上に存在する契約者ごとのデータベースです。
エッジアプリケーションやクラウドアプリケーション、APIを通じてデータを蓄積、利用することができます。
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エッジアプリケーションとは、My-IoTエッジ上にインストールされ動作するアプリケーションのことです。
エッジアプリケーションは、Node-RED(OSS)で構築されたNode-REDフローと呼ばれるアプリケーションと、
その他スクリプトなどのコンポーネントから構成されています。

エッジアプリケーション

My-IoTエッジ

データ送信
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クラウドアプリケーション

My-IoTクラウド

My-IoTデータストア

クラウドアプ
リケーション

My-IoTストア

センサー・ログ

クラウドアプ
リケーション

利用者

開発者

アクチュエーション

アクチュエータ

クラウドアプリケーションはエッジアプリケーションからMy-IoTデータストアに送信、蓄積されたデータを解
析や各種処理し結果の表示を行います。またMy-IoTエッジやアクチュエーターに対する指示も可能です。
クラウドアプリケーションは開発者が開発、登録を行い、利用者が目的に応じてMy-IoTストアから選択して使
用します。
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初期作業(ラズパイの場合)
利用者は初期作業として次の作業を行います。
(1)IoTストアのWeb画面より「OSイメージ」「証明書」「SSID」をダウンロードしSDカードに書き込みます
(2)SDカードをエッジデバイスに挿入し起動します。これにより自動でMy-IoTへの接続が開始されます
(3)Web画面からエッジグループを作成し、接続したエッジを登録することでIoTシステムの構築準備が完了し
ます。(複数のエッジをまとめた「グループ」という単位でエッジを管理します)
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My-IoTシステム構築

IoTストア

My-IoTには、さまざまなエッジとクラウドのアプリケーションが登録されています。利用者は目的に合わせて
自由にアプリケーションを組み合わせてシステムパッケージを作成することができます。システムパッケージ
を作成して配信すると自動的にエッジとクラウド両方にアプリケーションのインストールが行われ、自分だけ
のIoTシステムが構築されます。構築に複雑な操作や手順は必要ありません。
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エッジの状態管理

グラフにマウスオーバさせ
ると詳細が表示されます

Web画面のダッシュボードでは、さまざまな情報を一目で確認することができます。グループごとのエッジ接
続状況やシステムパッケージのインストール状況、エッジで発生しているエラーやリソース枯渇などのアラー
ト情報といった、多数のエッジを管理する上で欠かせない情報を素早く把握、確認できます。
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エッジアプリケーションの開発
My-IoTに接続されているエッジをWeb画面からメンテナンス機に設定することで、エッジアプリケーション

を開発可能です。開発者は、エッジにディスプレイやキーボードなどを接続するだけで、ブラウザを使って
エッジアプリケーションを開発します。
エッジアプリケーションはローコード(Node-RED)開発できます。また、PythonやCMake可能なプログラム

でも開発可能です。
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クラウドアプリケーションの実行・検証

クラウドアプリケーションの作成

クラウドアプリケーションの登録

クラウドアプリケーションの開発
My-IoTを用いることでエッジデバイスからクラウドへ送信されたデータを目的に応じて処理するクラウドア

プリケーションを簡単に作成・導入することができます。
例えばエッジデバイスから送信されたデータをもとに、特定の条件でクラウド側からアラートを発生させる

クラウドアプリケーションを作るとします。開発者はMy-IoTに蓄積されている実際のMy-IoTデータストアを
参照しながら、クラウドアプリケーションで行う処理(受信データ処理の条件分岐・通知作成など)を手元で作
成したPythonプログラムを実際に動かし検証しながら実装します。
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セキュリティ

ログイン画面 AWSの証明書を利用したエッジ認証

(1)サインアップ/ログイン
My-IoTコンソーシアムに入会するとIoTストアへのアクセスとサインアップが可能になります。IoTストア
へアクセスするとログイン画面が表示されサインアップ時に登録したメールアドレスと、パスワードを入力
してログインします

(2)エッジデバイスのセキュリティ
My-IoTではAWSで用意されている証明書を利用したプロビジョニングの仕組みを利用し、登録済みの
My-IoTエッジであることの認証を行い、My-IoTエッジ–クラウド間のセキュアな通信が可能となります
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補足)My-IoT開発プラットフォーム活用例(利用シーン)
従来

エッジを構築

“Raspberry Pi OS”
ダウンロード＆インストールし
センサデータ処理用の開発
環境をインストール・構築

センサ導通確認

センサの仕様を理解し
データ取得・成形する
ためのS/Wを開発。

・クラウドを選定・契約した後
PaaS/IaaSに環境を構築
・エッジ側もPaaS/IaaSに
に接続できるように提供され
たプロトコルスタックをインス
トールし、導通確認。

センサ・エッジ・クラウドを
接続し、クラウド上の開発
環境とコンポーネントを使い
アプリケーション開発

データパス穴あけ

データ解析に基づいた
現場へのアクチュエーション
(可視化・通知等)など開発。
その後システム稼働確認

効果・価値検証前に断念：①人手で対応(IT導入よりアルバイト雇用) ②オンプレ

センサの事前評価
は単純な割に手間

始めて使う場合は
障壁がかなり高い

クラウド経験者で
ないと開発できない

SI経験者でないと
開発できない

これが中小・地場企業の実態。デジタル化が進まない。

価値検証の前にSI費用 を払わざるを得ない

My-IoTの場合

クラウドを開通 アクチュエータ連携

構築済みエッジシステムの
イメージファイルをSDカード
に入れて、電源ON

エッジを構築

My-IoTとエッジが自動で
接続されデータ導通。
ROSも配信できると
アクチュエータ連携完了

データパス開通

My-IoTがエッジを
自動的に認識
＊エッジは証明書
で管理済み

アプリ(下図はNode-REDフロー)を
選び、インストールボタンで完了

センサデータ
も即確認

My-IoTの事前
利用登録が前提

DevとOpsが明確に分かれない。同時に実施必要。
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補足)My-IoT開発プラットフォーム活用例(開発シーン)

構築済みエッジシステムの
イメージファイルをSDカード
に入れて、電源ON

エッジを構築

My-IoTとエッジが自動で
接続され、アプリをダウン
ロードしデータ導通完了

データパス開通 データ分析
My-IoT開発環境
でデータ分析を実施

アプリ開発
My-IoT開発環境で
アプリを作成

PaaSの環境を活用
（Python)

アプリ開発
My-IoTエッジ上で
Node-RED開発

機械学習のような
高度なプログラム
を開発する場合

Node-REDで
既存の資産を
生かしてフロー
開発する場合

My-IoTストアへ登録する

OPSで利用

①人材育成は必要
②Pythonのようなアルゴリズム開発はデベロッパ必要
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RDP

HTTPS

HTTPS

HTTPSSMTP

Dynamo
Stream

S3
Notification

Master
Data

Encryption
Data

Plane
Data

Media
Data

Extend
Data

Event
Hander

Realtime
Batch

Format
Change

Web
AppLog

Batch Trigger

Sensor
Actuator

Android
iOS

Edge Device
(Linux)

MQTTS

APP

APP

APP

※赤枠箇所より、薄オレンジ部へのモジュール配信が可能、点枠２箇所については今後実装

BLE
Wi-Fi

My-IoT User

My-IoT Developer

Other Server

IoT Store

Other Server
Email

補足)My-IoT開発プラットフォーム(on AWS)アーキテクチャ
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あなたのためのIoT
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